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Банковская (финансовая) система Российской Федерации

• Центральный банк РФ (Банк России)
I

уровень

• Кредитные организации — банки различных типов 

(универсальные, специализированные, инвестиционные,  

сберегательные, ипотечные, отраслевые) 

• Небанковские финансово-кредитные институты 

(инвестиционные компании, страховые компании, 

пенсионные фонды, ломбарды, микрофинансовые

организации, потребительские кооперативы) 

II

уровень



Где злоумышленники ищут жертву

54,0%

22,5%

9,8%

7,2%

4,8%

1,7%

Телефонное и СМС-мошенничество

Атака через мессенджеры

Сообщения в социальных сетях

Письма на электронную почту

Поддельные сайты

Поддельные приложения банков

Каналы мошенничества*

14 152 26 397

179 071

756 072

575 669

53 579

2019 2020 2021 2022 2023 II кв. 2024

Количество телефонных номеров, 
направленных Банком России в адрес

операторов связи в целях блокировки, ед.

в 4,2
раза

* По результатам ежегодного опроса Банк России.
Учитывались ответы не только пострадавших, но и контактировавших с мошенниками.





КАК ПРОТИВОСТОЯТЬ ТЕЛЕФОННЫМ 
МОШЕННИКАМ

Не отвечайте
на звонки с незнакомых 
номеров

Прервите разговор,
если он касается
ваших денег или ваших 
персональных данных

1

Не торопитесь
принимать решение3

Проверьте информацию 
в Интернете
или обратитесь за помощью
к близким родственникам

4

Самостоятельно 
позвоните
близкому человеку /
в банк / в организацию

5

Не перезванивайте 
по незнакомым 
номерам

Возьмите паузу
и спросите совета 
у родных и друзей!

62



Как ограничить входящие звонки в популярных мессенджерах

Viber

1. Откройте Viber

2. Меню «Ещё»

3. Настройки

4. Вызов и сообщения

5. Включите опцию «Защита от 

лишних звонков»



Telegram

1. Откройте Telegram

2. Настройки

3. Конфиденциальность

4. Звонки

5. Блок «Кто может мне звонить»

6. Установите выбор на «Мои 

контакты» или «Никто»

Как ограничить входящие звонки в популярных мессенджерах



Ограничение входящих звонков для популярных мессенджеров

WhatsApp

1. Откройте WhatsApp

2. Настройки

3. Конфиденциальность

4. Звонки

5. Включите опцию «Отключить 

звук для неизвестных номеров»



ПРИЗНАКИ ФИШИНГОВЫХ 
САЙТОВ

Относитесь с подозрением к письмам и 

сообщениям, которые содержат ссылки и файлы 

для скачивания, поступили вам с нестандартной 

тематикой и/или от человека, с которым вы 

давно не общались!

Ошибки в адресе сайта

Сайт состоит из 1 страницы

(только для ввода данных)

В названии сайта нет https

Ошибки в тексте и дизайне

При открытии сайта, браузер выдает 

предупреждение, что сайт имеет недоверенный

сертификат или ошибку с сертификатом

Побуждают ввести данные с секретными 

кодами авторизации в системе Банка / 

Мессенджера / Госуслуг

Предлагают скачать файл или 

установить программу



Пример проверки подлинности сайта. Знак «Информация подтверждена владельцем»



Пример проверки подлинности сайта



Пример проверки подлинности сайта



Как проверить финансовую организацию с помощью сайта Банка России (cbr.ru)



Пример проверки финансовой организации 



Пример проверки финансовой организации 

http://www.cbr.ru/inside/warning-list



Пример проверки финансовой организации 



Реализованные инициативы Банка России по защите средств граждан

Федеральный закон № 31-ФЗ от 26.02.2024

(вступает в силу с 01.03.2025)

1. Гражданин сможет установить самозапрет на выдачу кредитов с помощью
портала «Госуслуги» (с 01.03.2025) или МФЦ (не позднее 25.09.2025);

2. Если нужен кредит или заём, запрет можно отменить в любой момент. Он
будет снят только через день после внесения информации об отмене в
кредитную историю.

3. Банки и МФО обязаны проверять наличие такого самозапрета в кредитной
истории. Если при наличии запрета договор всё же будет заключён,
кредитор не сможет требовать от заёмщика возврата средств по нему.



ЧТО ДЕЛАТЬ, ЕСЛИ МОШЕННИКИ ПОХИТИЛИ 
ДЕНЬГИ С КАРТЫ?

1 3

сразу же

в мобильном приложении банка 

звонком на горячую линию банка 

личным обращением в отделение банка

при личном обращении 

в ближайший отдел ОВД

в течение 
суток

Сообщите
в банк

Заблокируйте
карту 2 Напишите

заявление в полицию

как можно 
скорее



ДРОППЕРЫ





Информационные каналы Банка России 

Статьи о финансах (FinCult.info)

Актуальная информация простым языком в доступной форме

Преподавательская

Учебно-методические материалы для педагогов, обучающихся и 

родителей

Грабли 

Учимся на чужих ошибках (каталог мошеннических схем)

Telegram-канал Банка России 

Оперативная информация о последних изменениях

Мобильное приложение «ЦБ онлайн»

Канал для обращений граждан



Спасибо за внимание!

Банк России
Отделение по Тюменской области


